
Der Blick in die Medien



Das machen wir
Hackerangriff-Simulation

• Durchführung von simulierten Cyber-A8acken 
• 400+ Angriffsszenarien in 65 Angriffskategorien
• IdenDfikaDon der Schwachstellen in der gesamten Internet-
Sicherheitsarchitektur 
• Überprüfung notwendiger Sicherheits-Patches 

• Einschätzung der Sicherheitsstandards durch unsere Experten
• Ausführlicher, schriOlicher Report für Ihre Dienstleister 

• eine ausführliche Video-Online-Beratung zur Erläuterung

Mit dieser Simulation schaffen Sie sich die optimale Grundlage für das nächste
Gespräch mit Ihrer Internetagentur oder Ihrer IT-Abteilung. 



Ablauf
Hackerangriff-Simulation

1. Auftrag erteilen
2. Cyber-Check-Vollmacht erteilen 

(kurzes Telefonat mit Protekto IT-
Sicherheitsexperte)

3. Hackerangriff simuliert durchführen 
(die Attacke wird nicht final 
vollzogen)

4. Protekto IT-Sicherheitsexperte 
erstellt einen ausführlichen Bericht 
mit Umsetzungsempfehlungen

5. In einer ausführlichen (Video-) 
Beratung beantworten wir Fragen



Das Team
Hackerangriff-Simulation

Sprechstunde Datenschutz/IT-Sicherheit
Denise Loos

IT-Sicherheits-Experten
Alexander Riegert
Hendrik Gaffo

Datenschutz-Experten
André Wiederhold
Dirk Panitz
Kent Schwirz
Uwe Bücklein



Die Pakete

Hackerangriff-Simulation
DSGVO-Check Cookies + Tracking

Internet-Check „Hacker-Angriff-Simula7on“ 
Der Internet-Check „Hacker-Angriff-Simula7on“ kostet pro zu prüfender
Internet-URL 398,00 € 

Internet-Check „Cookies + Tracking im Datenschutz“
Der Internet-Check „Cookies + Tracking im Datenschutz“
kostet pro zu prüfender Internet-URL 398,00 €

20% sparen mit dem Internet-Check-Kombi-Paket
„Hacker-Angriff-Simula7on“ plus „Cookies + Tracking im Datenschutz“ 
Im AuIrag zusammen kosten beide Internet-Checks „Hacker-Angriff-
Simula7on“ und „Cookies + Tracking im Datenschutz“ zusammen pro zu 
prüfender Internet-URL nur 636,00 € 
Sie sparen 20% (160,00 €)



Unterlagen
Hackerangriff-Simulation

Ist Ihre Website gegen Hacker-Angriffe geschützt? 

Prüfen Sie die Sicherheit Ihrer Internetseite 
durch eine simulierte Cyber-Attacke

Spezial-Angebot »Datenschutz/IT-Sicherheit«
Internet-Check „Hacker-Angriff-Simulation“

Jeden Tag wird in den Medien von Cyber-Attacken, von gekaperten 
Internetseiten, von nicht erreichbaren Webseiten und von gestohlen 
Passwörtern und vielem anderen berichtet. Die aktuellen Beispiele 
zeigen wieder einmal, mit welchen ausgeklügelten Methoden Cy-
ber-Kriminelle heutzutage vorgehen. Erfolgreiche Angriffe verursa-
chen enorme Schäden – nicht nur finanziell, sondern sie gefährden 
auch die Reputation des Unternehmens. Überprüfen Sie deshalb 
die Sicherheit Ihrer Internetseite mit einem realistischen, jedoch 
simulierten Hacker-Angriff.

So decken Sie Sicherheitslücken auf
Wir überprüfen anhand einer simulierten Cyber-Attacke die Sicher-
heit Ihrer Internetseite. Schwachstellen in der gesamten Inter-
net-Sicherheitsarchitektur werden identifiziert. So erfahren Sie 
nicht nur, wie effektiv Ihre Internetseite vor Hacker-Angriffen ge-
schützt ist, sondern Sie erhalten darüber hinaus konkrete Sicher-
heitsempfehlungen zur Optimierung Ihrer Sicherheitseinstellungen 
von unseren Datensicherheits-Experten.

Zum Ablauf Ihrer individuellen Prüfung
Unsere Experten setzen für die simulierte Cyber-Attacke gezielt 
unterschiedliche technische Methoden ein. Nach dem „Angriff“ er-
halten Sie einen aussagekräftigen Testbericht, in dem ausführlich 
erklärt wird, wie die Schwachstellen durch Hacker ausgenutzt wer-
den könnten. Mit dieser Simulation schaffen Sie sich die optimale 
Grundlage für das nächste Gespräch mit Ihrer Internetagentur oder 
Ihrer IT-Abteilung. 
Der Internet-Check „Hacker-Angriff-Simulation“ der Protekto be-
inhaltet folgende Maßnahmen für eine Internet-URL:
• Durchführung von simulierten Cyber-Attacken mit 
 400+ Angriffsszenarien
• Identifikation der Schwachstellen
 in der gesamten Internet-Sicherheitsarchitektur 
• Überprüfung notwendiger Sicherheits-Patches
• Ausführlicher, schriftlicher Report für Ihre Dienstleister
• Einschätzung der Sicherheitsstandards durch unsere Experten
• eine ausführliche Video-Online-Beratung zur Erläuterung 

Der Internet-Check „Hacker-Angriff-Simulation“ kostet für eine 
Internet-URL EUR 398,00 netto zzgl. MwSt. Mit dem Kombi-Paket 
„Hacker-Angriff-Simulation“ plus „Cookies + Tracking im Daten-
schutz“ können Sie jetzt 20% sparen!

„So erfahren 
Sie, wie 
effektiv Ihre 
Website vor 
Hacker-Angriffen 
geschützt ist!“

 

 

Wie sicher sind Ihre Internetseiten gegen Hackerangriffe?  

Mit einem simulierten Hackerangriff mit mehr als 400 verschiedenen technischen 
Angriffsszenarien können Sie Ihre Webseiten durch die Protekto auf 
Sicherheitsrisiken überprüfen lassen. Erkennen Sie dadurch Schwachstellen und 
minimieren Sie Angriffsflächen. 

Einführung in die Hackerangriff-Simulation 
In der heutigen Zeit ist die Webseite eines Unternehmens oftmals der erste 
Angriffspunkt für Cyberkriminelle - insbesondere, wenn die Angreifer wissen, dass 
potenziell wertvolle Daten zu holen sind. Daher ist es wichtig, frühestmöglich über die 
zugrundeliegenden Sicherheitsrisiken, die einen solchen Vorfall ermöglichen, 
informiert zu sein. Zugegebenermaßen ist das Thema Cyber-Security komplex und 
zeitaufwändig. Das Ziel der Protekto ist es, die Umsetzung für Kundinnen und 
Kunden so einfach wie möglich zu machen. 

Unsere Hackerangriff-Simulation führt einen aktiven Penetrationstest durch. Um 
diesen durchführen zu können, benötigen wir die Einwilligung des 
Webseitenbetreibers. Bei der Durchführung stimmen wir uns eng mit dem Kunden 
ab. 

Angriffsbeispiele 
Wir nutzen die OWASP Top Ten als wichtigste Grundlage der Überprüfung von 
Sicherheitsmerkmalen von Webseiten. Zum aktuellen Zeitpunkt haben wir 65 
Angriffskategorien mit über 400 Angriffsszenarien zusammengestellt, die bei 
einer Hackerangriff-Simulation zum Einsatz kommen. 
Nachfolgend tauchen wir beispielhaft in zwei Angriffskategorien ein, um Ihnen eine 
Vorstellung darüber zu geben, wie unsere Hackerangriff-Simulation die 
Fehleranfälligkeit von Webseiten überprüft. 

Beispiel 1: (No)SQL Injections 
Aufgrund des Bedarfs an dynamischen Inhalten heutiger Webanwendungen sind die 
meisten Betreiber auf ein Datenbank-Backend angewiesen. Dort werden Daten 
gespeichert, die von der Webanwendung (oder anderen Programmen) abgerufen 
und verarbeitet werden können. Webanwendungen rufen Daten aus der Datenbank 
ab, indem sie SQL-Abfragen (z.B. für MySQL, MSSQL, PostgreSQL und Oracle) 
oder NoSQL-Abfragen (z.B. für MongoDB) verwenden. 

Was ist eine (No)SQL Injection? 
Eine (No)SQL Injection tritt auf, wenn ein Außenstehender von ihm stammende 
Werte innerhalb einer (No)SQL-Abfrage verwenden kann, ohne dass vorher eine 
Validierung dieser Werte durchgeführt wird. Dadurch kann er beliebigen (No)SQL-
Code ausführen, um beispielsweise Datenbankabfragen vorzunehmen und Daten 
einzusehen. 

 

Information Leistung


